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Establecer los lineamientos requeridos para la administracion del rre?gq'; en lao ',/
identificacion, analisis y valoracion, con el fin de establecer e implementar las acci de=
mitigacion que permitan garantizar el cumplimiento de la politica de administracién y
valoracién del riesgo del ITLA.

2. Alcance

Este procedimiento aplica a todos los objetivos y procesos misionales, estratégicos y de
soporte del ITLA. El mismo estad comprendido desde la identificacién del riesgo, hasta la
elaboracién del informe de riesgo y rendicién de cuentas.

3. Documentos de Referencia

Ley que instituye el Sistema Nacional de Control Interno (Ley 10-07)
Reglamento de Aplicacién de la Ley 10-07 (Ley 491-07)

Normas Basicas de Control Interno (Res 001/11)

NOBACI de 2do Grado “Valoracién y Administracién de Riesgos” ADC-3-008
Manual de Organizacion y Funciones

Guia Il Valoracién y Administracion de Riesgos NOBACI I

Pauta 11-001 NOBACI Il Diagnostico del Componente VAR

Pauta 11-002 Herramientas VAR

Plan Estratégico Institucional (PEI)

Planes Operativos Anuales (POA)

Procedimiento de Planificacién Estratégica y Operativa (PR-PD-01)

4. Definiciones

1. Normas Basicas de Control Interno de la Contraloria General de la Republica:
Constituyen el marco de referencia minimo obligatorio en materia de control interno,
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para que el sector publico prepare los procedimientos y reglamentos especificos del
funcionamiento de sus SAC (Sistema de Administracién y Control). Igualmente, toda
norma, disposicién interna o procedimiento administrativo que establezca el sector
publico, debera estar en concordancia con estas normas.

2. Acciones de mitigacién: Mecanismos o estrategias a llevar a cabo para Evitar,
Reducir, Asumir o Compartir el Riesgo.

3. Alta Gerencia: estd conformada por el Rector y los Vicerrectores.

4. Evaluacion del Riesgo: Proceso utilizado para determinar prioridades en la
administracion del riesgo, con base en a la evaluacién de la probabilidad y el impacto.

5. Gravedad del Riesgo: Término utilizado para calificar la seriedad del impacto y la
probabilidad. La gravedad puede ser alta, media o baja. Es una estimacion cualitativa y
cuantitativa de los dafios o limitaciones que pueden afectar a un objetivo bajo analisis.
La ponderacion de impacto por la probabilidad sugiere una gravedad agregada, que de
igual forma puede ser alta, media o baja.

6. Impacto: Consecuencias o efectos que pueden causar la materializacion del riesgo.
Responde la pregunta sobre cudl puede ser la gravedad del dafio o la limitacién del
objetivo.

7. Matriz de Riesgos: Herramienta metodoldgica que permite hacer un inventario de
los riesgos de manera ordenada y sistematica, definiéndolos e identificando sus

principales causas y posibles consecuencias.

8. Probabilidad: Medida para estimar la posibilidad de que ocurra un incidente o
riesgo. Puede expresarse como producto de analisis matematico o como juicio de valor
a partir de la consideracion de aceleradores de ocurrencia. En el caso del ITLA se
considerd como juicio de valor y se expresa como (alto, medio, bajo).

9. Riesgo: Posibilidad de que ocurra un evento adverso que afecte el cumplimiento
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de los objetivos y los procesos institucionales.

10.Riesgos Estratégicos: Son las pérdidas ocasionas por las definiciones
estratégicas inadecuadas y errores en el disefio de planes, programas, estructura,
integracion del modelo de operacién con el direccionamiento estratégico, asignacion
de recursos, estilo de direccién, ademas de ineficiencia en la adaptacién a los cambios
constantes del entorno.

11.Riesgo de control: La tendencia del sistema de control interno de perder
eficacia con el paso del tiempo y exponer, o no impedir la exposicién de los activos que
salvaguarda.

12. Riesgo operativo: Es la pérdida potencial por fallas o deficiencias en los sistemas
de informacién, en los controles internos o por errores en el procesamiento de las
operaciones.

13.Valoracién del riesgo: Determinar o estimar la importancia. Se refiere a la
ponderacién de impacto y probabilidad para determinar la gravedad de los riesgos.

14. Plan Estratégico Institucional (PEl): Es el documento en donde el Instituto ha
expresado su mision, Objetivos, estrategias y lineas de accién a través de los cuales
promovera el desarrollo del ITLA para un periodo determinado.

15. Plan Operativo Anual (POA): El Plan Operativo es un programa concreto de accién
de corto plazo, que emerge del PEI, y contiene los elementos (objetivo, estrategia, meta
y accion) que permiten la asignacion de recursos humanos y materiales a las acciones
que haran posible el cumplimiento de las metas y objetivos de un proyecto especifico.

16. Indicador: Valoraciéon de una o mas variables que informan sobre la situacién y
soportan la toma de decisiones. Es un criterio de medicion y de evaluacién cuantitativa

y cualitativa.

17. Analisis Retrospectivo: Toma en cuenta experiencias anteriores relacionadas con el
objetivo analizado. Por ejemplo, se analiza el historial de cumplimiento de objetivos y
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en el caso de aquellos que no se cumplieron o que fueron cumplidos parcialmente, se
analizan las causas que determinaron el no cumplimiento. Para la realizacién de este
tipo de analisis, la institucién debe contar con un sistema de indicadores efectivo,
autoevaluaciones de gestién e informes de auditorfa.

18. Anélisis Prospectivo: Se identifican posibles escenarios de incertidumbre. Se trata
de estar preparados para la ocurrencia de algunos eventos, como pueden ser: Cambios
de gobierno, medidas econémicas, cambios en el marco legal, movimientos del
personal clave, modificaciones en los sistemas de informacién entre otros. Para la
realizacién de este tipo de andlisis, la institucién debe disponer de informaciones
estadisticas y proyecciones y mantenerse actualizada sobre los cambios del entorno,
para anticiparse a los eventos.

19. Listas predeterminadas: utiliza un inventario de riesgos relacionados con proyectos
similares o experiencias institucionales. Ejemplo: En todos los proyectos, existen
riesgos mas o menos identificables, tales como: presupuesto inadecuado, que no
alcanza para financiar actividades que apoyaran los objetivos, con el riesgo de que no
se logren los objetivos o que se logren parcialmente, o que se alcancen con un nivel de
calidad inferior a lo esperado, retraso en el flujo de fondos, informes de baJa
confiabilidad o inoportunos entre otros.

20. Desarrollo de Respuestas para Gestionar los Riesgos: Es una medida o conjunto de
medidas cuyo propésito es disminuir o anular el impacto, la probabilidad o ambos, para
lo cual se desarrollan estrategias con el objetivo de minimizar el impacto de los riesgos
y maximizar los resultados, mediante el anélisis costo beneficio se adoptan medidas
para lidiar con los riesgos y reducir el impacto o reducir o evitar las posibilidades o
ambos.

21.Tratamiento de riesgos: consiste basicamente en dar una respuesta al riesgo,
implica analizar la valoracion realizada previamente para determinar dicho
tratamiento. El objetivo de esta actividad es documentar cémo se llevaréan a cabo las
opciones del tratamiento elegido. Este proceso es responsabilidad de los Vicerrectores,
Directores y Encargados.

Pagina4 de 19




I n INSTITUTO
b Mo TEGNOLOGICO DE

Las Americas

LAS AMERICAS

Institute of Technology

Procedimiento de Valoracién y
Administracion del Riesgo

CODIGO: PR-PD-02

VERSION: 3

5. Politicas del procedimiento

El/la Vicerrector(a) Administrativo es responsable de velar por la implementaciéon de
sugerencias y recomendaciones emitidas por las instituciones gubernamentales
reguladoras, sobre el funcionamiento de la VAR.

El/la Encargado(a) de Planificacién y Desarrollo o a quien este/esta designe tiene el deber y
obligacién de coordinar el proceso de aplicacién de la Metodologia VAR a los objetivos
institucionales, involucrando a todos los niveles de la institucién, realizando reuniones a fin
de dar seguimiento y compilar los resultados.

El/la Director(a) de Planificacién y Desarrollo o a quien este/esta designe tiene la
responsabilidad de velar de manera anual con el fin de mantener actualizada y aplicada la
Metodologia VAR, en consonancia con las normativas emitidas por la Contraloria General
de la Republica a la institucién. Coordinar el proceso de aplicacién de la metodologia
definida para la Valoracién y Administraciéon de los Riesgos (VAR), estableciendo las
directrices para planificar su aplicacién, definir los tiempos, forma de tramitacion,
compilacién y presentacién de los resultados en cada unidad funcional, de acuerdo con el
cronograma de actividades del area.

El/la Encargado(a) de Planificacién y Desarrollo o a quien este/esta designe es responsable
de realizar induccién y entrenamiento periédico (por lo menos una vez al afio) sobre la
metodologia de Valoracién y Administracion del Riesgos, segun el plan de capacitacién de
Recursos Humanos.

El/la Coordinador(a) del Dpto. de Planificacién y Desarrollo o a quien este/esta designe debe
elaborar la Matriz de Riesgo alineada con el Plan Operativo Anual que suministran los
Vicerrectores(as), Gerentes y Encargados(as); dicho documento contiene los riesgos
identificados por objetivos y procesos.

Los/las Vicerrectores(as), Gerentes y Encargados(as) son responsables de identificar y
cuantificar los riesgos inherentes, a los objetivos y a sus actividades operativas, definir la
probabilidad de ocurrencia, el nivel de gravedad, plantear acciones de mitigacion y
actividades de control para asegurar que se ejecuten dichas acciones. Utilizando la matriz
de riesgo disefiada para tales fines, involucrando en dicho proceso al personal bajo su
responsabilidad con experiencia y conocimiento de las operaciones y el entorno.
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El/la Coordinador(a) del Dpto. de Planificacién y Desarrollo o a quien este/esta designe debe
documentar cada riesgo identificado y valorar la importancia del efecto de cada riesgo (Su
impacto potencial), la probabilidad de ocurrencia (la posibilidad de que el riesgo tenga
lugar), el nivel de gravedad o importancia del riesgo y la tolerancia al riesgo como resultado
de la evaluacion de los riesgos y valorar los controles existentes para su mitigacién. Una vez
determinado el perfil de riesgo se analiza la existencia de los controles establecidos para el
proceso relacionado a cada riesgo identificado, de modo que contribuya a prevenir fallos
que puedan afectar el logro de los objetivos. El control existente se incluye en la matriz de
administracién de riesgo y se considera. como parte del tratamiento a cada riesgo
identificado.

Los/las Vicerrectores(as), Gerentes y Encargados(as) de drea deben alimentar la matriz de
riesgo anual de sus respectivas &reas vinculadas con los procesos y procedimientos
documentados; a través de la identificacion que se realiza en el ejercicio del Plan Operativo
Anual.

El/la Coordinador(a) del Dpto. de Planificacién y Desarrollo o a quien este/esta designe debe
trimestralmente coordinar el proceso de aplicacién y monitoreo de la VAR, con la revisién
del cumplimiento del Plan Operativo Anual involucrando a todos los departamentos.

El/la Coordinador(a) del Dpto. de Planificacién y Desarrollo o a quien este/esta designe debe
notificar el cumplimiento trimestral a los/las Vicerrectores(as), Gerentes y Encargados(as);
y a su vez comunica al Encargado(a) de Departamento de Calidad en la Gestién sobre el
desempefio por debajo del 70% para realizar la accidn correctiva pertinente e implementar
el plan de accion para garantizar el logro de los objetivos.

Los/las encargados(as), responsables de areas en conjuntamente con el Encargado de
planificacion y Desarrollo tienen la obligacion de evaluar y analizar cada control planteado
para mitigar un riesgo tomando en consideracién el costo del mismo en relaci6n al
beneficio que se obtiene del proceso.

Los/las encargados(as), responsables de areas tienen el deber y la obligacién de
implementar mediante un plan de accién; todas las opciones de tratamiento a los riesgos
medios y altos identificados. Este plan debe contener: las acciones a llevar a cabo, los
insumos necesarios, las estimaciones en tiempo, estimaciones presupuestarias y los
responsables directo de cada opcién de tratamiento.
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13. El Encargado de Planificacién y Desarrollo, conjuntamente con los/las Encargados(as) y
responsables de area tienen la responsabilidad de realizar jornadas semestrales de revisién
(en caso de ser necesario) y actualizacion de los niveles de gravedad de los riesgos
identificados en la evaluacién y la aplicacion de la VAR, a nuevos objetivos originados por
cambios u otras circunstancias.

14. El/la Coordinador(a) del Dpto. de Planificacién y Desarrollo debe semestralmente realizar
la rendicién de cuentas sobre los resultados de la aplicacién de la Metodologia VAR y el
seguimiento a los planes de mitigacién, asi como también la identificacién de nuevos
riesgos y/o las limitaciones para ejecutar las opciones de tratamiento concertadas y
actualizar la vigencia de la gravedad de los riesgos identificados y la aparicién de nuevos
objetivos y riesgos originados en cambios u otras condiciones. Este informe se remite a
cada responsable de area y al rector(a).

15. El/la Director(a) de Planificacién y Desarrollo o a quien este/esta designe es responsable de
realizar el informe de resultado anualmente, de la puesta en marcha de la metodologia VAR
dirigido al Rector(a), a los/las Vicerrectores(as), Directores(as) y Encargados(as) de &reas.
Para darle seguimiento a las opciones de tratamiento de los riesgos tratados.

16. Los/las servidores en general pueden informar sobre riesgos que entiendan deben ser
incluidos en la Matriz de Riesgos General. Esto pueden hacerlo via buzén de sugerencia,
medios electrénicos o comunicacion directa por escrito a su supervisor.

6. Generalidades del procedimiento

La gerencia del riesgo es el proceso sistematico de identificacion, analisis y respuesta a los
riesgos de los proyectos, disminuyendo o neutralizando los efectos negativos y aumentando
los positivos. La Administracién de Riesgos tiene como principal propésito contribuir al
cumplimiento de los objetivos de las instituciones.

También permite mejorar el aprendizaje sobre los procesos institucionales, establecer una
base confiable para la toma de decisiones y la planeacién, proteger los activos y mejorar la
imagen de la institucion, asi como concientizar sobre la necesidad de identificar y tratar los

riesgos en los distintos ambitos.

Los riesgos se administran cuando se identifican, se analizan y se evalua el tratamiento
respectivo. Por lo tanto, la Administracion de Riesgos es un proceso que consiste en realizar
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actividades de comunicacion y asesoria; establecimiento del contexto; identificacion, analisis, y
evaluacién; tratamiento; seguimiento y revision de los riesgos.

El proceso de Administracién de Riesgos se integra conforme a lo siguiente:

Establecimiento del contexto

Valoracion de Riesgos

== e Identificacion de Riesgos o
Comunicacion €58 Seguimiento

Y
Y

Consuita e
Revision

Evaluacién de Riesgos

Tratamiento de Riesgos

Comunicacién y consulta: Son elementos que deben estar presentes durante todo el proceso
de la Administracion de Riesgos; involucra, ademas, conocer la opinién del personal interesado
(personal interno o externo que puede afectar o ser afectado por una decisidn o actividad, o se
percibe afectado), asegurarse que conozcan las causas y efectos de los riesgos, asi como las
medidas adoptadas para administrarlos.

Establecimiento del contexto: Consiste en articular los objetivos de la institucién, se definen los

Contexto externo: Es el entorno en el que la institucién busca alcanzar sus objetivos. Es
importante comprender el contexto externo para asegurarse que los objetivos e inquietudes
de los grupos de interés estén considerados durante el proceso de Administracién de Riesgos.

El contexto externo puede incluir, en forma no limitativa: el entorno social, cultural, politico,
juridico, regulatorio, financiero, tecnolégico, econdmico, medio ambiente natural y competitivo;
ya sea internacional, nacional, regional o local. Los factores claves y las tendencias que tienen
repercusiones en los objetivos de la institucion.
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Asi como, los pardmetros internos y externos que deben tomarse en cuenta en la
Administracién de Riesgos y el &mbito de aplicacién.

El contexto interno puede incluir, en forma no limitativa:

e Los objetivosy las estrategias que estan en marcha para alcanzarlos;

* Lascapacidades, entendidas en términos de recursos y conocimientos (por ejemplo:
tiempo, personas, procesos, tecnologias de informacién, etc.);

e Laculturay valores institucionales;

» Lossistemas, flujos de informacién y los procesos para la toma de decisiones (tanto
formales como informales);

e Las normas, los lineamientos y modelos adoptados por la institucién.

Valoracién de riesgos: Esta etapa consiste en la identificacién, analisis y evaluacién de
los riesgos que pueden interferir en el cumplimiento de los objetivos establecidos en
todos los niveles de la entidad. Para llevar a cabo la valoracién de riesgos, la
diagramacién de procesos es una herramienta que facilita principalmente la
identificacién y analisis de los riesgos, en virtud de que presenta en forma gréfica los
procesos y permite delimitar las etapas y responsabilidades, asi como observar las
actividades en forma conjunta y la relacién entre éstas, ademéas de los controles
existentes.

Identificacién de riesgos: El objetivo de esta etapa es generar una lista exhaustiva de
los riesgos basada en aquellos acontecimientos internos y externos que puedan afectar
el logro de los objetivos, para posteriormente centrar la atencién en aquellos que se
consideren relevantes e importantes para la entidad, los cuales pueden ser abordados
mediante la identificacion de factores asociados a su causa y efecto.

Analisis de riesgos: Esta etapa implica desarrollar la comprensién de los riesgos
identificados, proporciona un insumo tanto para la evaluacién como para la toma de
decisiones acerca de si los riesgos necesitan ser objeto de tratamiento, sobre las
estrategias y métodos mas adecuados para tal propésito.

No existen técnicas depuradas para identificar riesgos, los anélisis dependen de cada
objetivo y de las condiciones en que se buscara alcanzarlo. El analisis de riesgos debe
considerar la causa del riesgo, asi como su efecto. Un riesgo puede provenir de una o
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mas causas y puede tener multiples efectos que pueden impactar en uno o varios
objetivos institucionales. Los efectos pueden clasificarse de forma no limitativa en:
Imagen institucional, seguridad del personal, operacional, econémica, etc. La
identificacion y revisién de los controles existentes es de suma importancia, evaluando
su eficacia y eficiencia.

Es de suma importancia, previo al anélisis de riesgos definir claramente los objetivos y
componentes de los programas y proyectos, ya que estos son la base para el analisis.
En todos los casos se debe contar con informaciones estadisticas, financieras, informes,
proyecciones y cualquier otra informaciéon que pueda contribuir con la realizacién de
un analisis lo mas objetivo posible.

Evaluacién de riesgos: consiste en determinar la posibilidad de que ocurra el riesgo y
la estimaci6n de su impacto. El propésito de esta etapa es apoyar la toma de decisiones,
con base en los resultados del analisis de riesgos, sobre cudles necesitan tratamiento y
la prioridad para su aplicacién.

Los Vicerrectores, Directores y Encargados definiran el perfil de riesgos. La evaluacién
de riesgos puede llevarse a cabo con diferentes niveles de detalle, en funcién de la
informacion, datos y recursos disponibles, puede ser cuantitativa, cualitativa, o una
combinaciéon de ambas.

El procedimiento de evaluacién consiste en:

a. Determinar la escala de probabilidad (cualitativa o cuantitativa)

b. Determinar el impacto (alto, medio o bajo)

C. Priorizar los riesgos (de acuerdo con el valor esperado VE=impacto vs
probabilidad)

Para evaluar los riesgos de una manera sencilla, agil y vinculadas a los resultados se
utilizarad un modelo basado en un enfoque de tres calificaciones o niveles del riesgo:
Alto - Medio - Bajo, tal como se muestra en la siguiente tabla. Estos niveles son
obtenidos multiplicando los valores de probabilidad por los de impacto: 1- 2 bajo, 3 - 4
medio y 6 - 9 alto.
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Nivel de Gravedad de los Riesgos

IMPACTO

Bajo |2. Medio| 3.Alto

Riesgo
- | Medio

1.

2 - A ‘....’;-
1. Baja | 2. Media| 3. Alta
PROBABILIDAD

A mayor impacto y Probabilidad, mas grave es el riesgo y en funcién de esto se
establece la respuesta al riesgo, mediante la elaboracién de un plan de mitigacién de

riesgos.
Elementos para tomar en cuenta para planificar la respuesta a los riesgos:

e Eltipo de riesgo (si es interno o externo, controlable o no, conocido o no)
e Probabilidad e Impacto.

e Costo de manejarlo

e Tiempo de implementacién de la respuesta

e Contexto del proyecto.

e Acuerdos entre los actores

e Identificar responsables.
e Controles (establecer actividades de control que aseguren la efectividad y

sostenibilidad de las medidas que se decidan para gestionar el riesgo).

Los tratamientos al riesgo incluyen entre otros los siguientes:
a) Aceptar el riesgo: Se asume el impacto del riesgo y por lo tanto no se establecen
actividades de control, siempre y cuando, la combinacién de la posibilidad e impacto

den como resultado un nivel de riesgo bajo.

b) Evitar el riesgo: Suspender o cancelar la actividad que origina el riesgo o no
emprender algunas que estuviesen programadas que se advierta inconveniente
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continuar con ellas, como resultado de la identificacién y andlisis del riesgo.
Considerando que evitar el riesgo implica suspender o cancelar la actividad que origina
el riesgo, en el ambito institucional no es factible dicha accién, por lo que este
tratamiento no estara permitido como respuesta a los riesgos identificados

¢) Reducir el riesgo: Implica implementar medidas para reducir el riesgo, ya sea en su
posibilidad de ocurrencia, en su impacto, 0 ambos. En ese caso se deberan establecer
e implementar acciones de control preventivas y correctivas.

La herramienta Institucional para la identificacién, evaluacién y tratamiento del riesgo
sera la Matriz de Administracion de Riesgos (MAR) ver anexo.

Seguimiento y Revisién: Tanto el seguimiento y la revisién deben ser una parte del
proceso de Administracién de Riesgos y deben involucrar la comprobacién periédica o
de vigilancia, para lo cual tendran que definirse claramente las responsabilidades para
llevarla a cabo (Debe ser realizado por el departamento de Calidad en la Gestién). El
control y los procesos de revisién de la institucién deben abarcar todos los aspectos del
proceso de Administracion de Riesgos a fin de:

a) Asegurar que los controles sean eficaces y eficientes tanto en el disefio como en
su funcionamiento.

b) Obtener informacién adicional para mejorar la valoracion del riesgo.

c) Analizary aprender las lecciones de los acontecimientos, incluyendo accidentes,
cambios, tendencias, éxitos y fracasos.

d) Detectar cambios tanto en el contexto externo como en el interno, lo que puede
requerir una revision de los tratamientos y prioridades del riesgo.

e) Identificar nuevos riesgos o riesgos emergentes.

f) La revisién de los riesgos deberd realizarse al menos cada seis meses o bien
cuando se presente alguno de los siguientes factores:

o Cambios en la normatividad aplicable.
o Cambios metodoldgicos.
o Cambios informaticos.

Informacién y Rendicién de Cuentas sobre la Gestién de Riesgos: El Director de
Planificacion y Desarrollo o su personal designado deberan reportar cada seis meses
los riesgos calificados de mediana y alta gravedad, las medidas tomadas y la evolucién
en la gestion de estos. Asimismo, pueden informar de nuevos riesgos con sus medidas
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de mitigacién y, cuando aplique las limitaciones para atender los de gravedad

importante.

Se realizara un informe anual con los resultados de la aplicacién de la metodologia VAR,
dirigido a la MAE y sus directivos.

7. Descripciéon del procedimiento

Actividad Responsable Registro/Documento

INDUCCION

tales fines.

Realiza socializacion y capacitacion para dar
instrucciones del inicio de la elaboracién de
la Matriz de Riesgo y del procedimiento para

Encargado(a),
Coordinador de
Planificacidon

Planes Operativos Anual
(POA)

de la politica.

IDENTIFICACION DE LOS RIESGOS

Identifica mediante el POA los eventos
negativos que dificultan o impiden el logro
de los objetivos y el cumplimiento de las
actividades de control de los procesos.

Segun lo establecido en el punto 5.6 y 5.8

Los tipos de analisis pueden ser:
retrospectivo y prospectivo. Seglin lo
establecido en el punto 4.17 y 4.18.

Nota: Para la identificacién de riesgos es
necesario  disponer
relevante 'y actualizada, asi como

Vicerrectores,
Gerentes y
Encargados(as)

de informacion

Planes Operativos Anual
(POA)

infarmacién cualitativa.

antecedentes que proporcionen
primordialmente datos cuantitativos y/o
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Actividad
CONSTRUCCION DE LA MATRIZ

Se transfieren de los Planes Operativos
Anuales la vinculacion de los objetivos
generales, las metas, las actividades, los
riesgos identificados, las acciones de
mitigacion, la probabilidad, impacto y el
presupuesto.

Se identifica la causa de cada riesgo con el
responsable del area y se verifica si estd
asociado a alglin procedimiento.

Se revisan los elementos de entradas, que
estan vinculados a los proyectos y/o
procesos.

Segun lo establecido en el punto 5.11 de la
polftica.

CLASIFICACION DE LOS RIESGOS

La clasificacion de los riesgos se realiza
atendiendo al impacto y la probabilidad de
ocurrencia en una escala del 1 al 3.

El nivel de gravedad queda determinado a
partir de su clasificacion.

Para realizar el analisis cualitativo de riesgos
se debe tener en cuenta el Impacto y la
Probabilidad.

Nota: A. Impacto: Consecuencia o efecto
que se podria producir si el riesgo llega a
suceder. Los factores de impacto pueden
ser: Alto, medio, bajo

1. Impacto Alto: De producirse el riesgo,
ocasionaria un dafio sensible al
objetivo. Calificacién: 3

Responsable

Vicerrectores,
Gerentesy
Encargados(as)

Registro/Documento

Planes Operativos Anual
(POA)

Planes Operativos Anual
(POA)
Matriz de Riesgo Anual
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Actividad

Responsable

Registro/Documento

Cont. Clasificacién de los Riesgos

2. Impacto Medio: Aunque el analisis
revela que el riesgo es importante, este
no afectara la totalidad del objetivo, ni
pondra en peligro los resultados
asociados al mismo. Calificacién: 2

3. Impacto Bajo: Aunque se considera que
existe un riesgo, este no afectard el
resultado final del objetivo ni el
proyecto de manera importante como
para tomar medidas. Calificacion: 1

B. Probabilidad: Es la estimacién de que
exista o no el riesgo. Se refiere a las razones
0 circunstancias que sugieren que existe la
posibilidad de que el riesgo llegue a ser real.
Los factores de probabilidad pueden ser:

1. Probabilidad Alta: Los antecedentes o
resultados indican que el riesgo
ocurrira con mucha frecuencia.
Calificacion: 3 ’

2. Probabilidad Media: Existen bases
para creer que su frecuencia no sea tan
preocupante, Calificacion: 2

3. Probabilidad Baja: No hay elementos
de juicio para considerar que el riesgo
ocurrira o no son suficientes para
prever probabilidad media o alta.
Calificacion: 1

Ver tabla anexa con los niveles de gravedad.

Vicerrectores,
Gerentesy
Encargados(as)

Planes Operativos Anual
(POA)
Matriz de Riesgo Anual
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Actividad
DESARROLLAR RESPUESTAS A LOS RIESGOS

Determina si se va a reducir, evitar, compartir
0 aceptar el riesgo. Aquellos riesgos que se
encuentran en nivel medio y alto son los que
se dara respuesta. Se establecen acciones de
mitigacion tendientes a reducir el impacto y la
probabilidad del riesgo.

Estas acciones se expresan en los Planes
Operativos Anuales y Matriz de Riesgo.

Ver. Generalidades del procedimiento en el
punto sobre tratamiento al riesgo.

Segin lo establecido en el punto 5.6 de la
politica.

Responsable

Vicerrectores,
Gerentes,
Encargados(as),
Coordinador de
Planificacién y
Analista de Calidad

Registro/Documento

Matriz de Riesgo

SEGUIMIENTO

Se realizard un seguimiento semestral y se
comunicara a los encargados de area el nivel
de desemperio de los riesgos.

En caso de la existencia de nuevos riesgos
identificados, se incluirdn en la matriz.

Aquellos riesgos que persisten en el tiempo se
transfieren a la matriz de riesgo del siguiente
afio.

Segun lo establecido en el punto 5.8, 5.10, y
5.14 de la politica.

INFORMACION

Se realizara un informe semestral, sobre los
resultados de la aplicacién de la Metodologia
VAR y el seguimiento de los planes de
mitigacion.

Segln lo establecido en el punto 5.14 de la
politica.

Coordinador del
Planificacién y
Desarrollo

Informe Semestral de
Administracién y
Valoracién del Riesgo

Correo electrénico
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Actividad Responsable Registro/Documento

RENDICION DE CUENTAS
Se remitira a la gerencia de staff un informe| Coordinador del Informe Anual de
8 |anual. Planificacion y Administracién y

Desarrollo Valoracién del Riesgo
Segln lo establecido en el punto 5.15 de la
politica.

FIN DEL PROCEDIMIENTO

8. Descripcién de registros

Tiempo de

Nombre Almacenado Archivado ¥ Disposicion
retencion

Depto. de

N/A Matriz de Riesgos ITLA Planificacion y Por Fecha Permanente Digital
Desarrollo

N/A Plan Operativo Anual Depto. de Planificacion y o Bl Digital
(POA) Desarrollo

Informe de

Depto. de Planificacién y

Por Fecha Permanente Digital
Desarrollo

N/A Administracién y
Valoracién del Riesgo

9. Anexos
Nivel de Gravedad
Calificacion Valor
9 3
6 3
4 2
3 2 Medio
2 1
1 1
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10.Historial de cambios

Version Fecha

Cambio realizado

Motivo del cambio

Documento emitido en base a las
0 25/07/17 Creacién Normas Bas.lcas de Cgr:ntrol
Interno, Matriz de Valoracién y
Administracion del Riesgo
Se eliminaron las definiciones y elaboracién de las
1 15-10-2019 | matrices de riesgo residual y de mitigacién de Cambios en el proceso
riesgos.
6.6 Se le agregb lo siguiente: que los Informes VAR-
2 13-11-2020 | ITLA se presentardn cada semestre al Comité de Cambios en el proceso
Control Interno, no a la MAE como indicaba.
Fue actualizado el objetivo, el alcance, los
documentos de referencia, se agregaron nuevas | Vinculacién a las NOBACI de 2do
definiciones. grado “Valoracién y
3 chaR Administracién de Riesgos” ADC-
Se actualizé la politica y la descripcién del | 3-008
Procedimiento.
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